Konfigurera router pa Windows Server Core

Forutsattningar: .easec:s kursmiljé med virtuell maskin med namnet Easec-
Router.

Del 1: Satt konfiguration for dina natverkskort

1. Efter omstart, skriv in ett |6senord och bekrafta detta. | anvand
Pa$$wOrdi .easec:s kursmiljo.

2. | fonstret med prompt, skrivin powershell.exe och klicka pa Enter.

B8 Administrator: C:\Windows\system32\cmd.exe - powershell |E|E

rator»powershell
ndows Pow

rosoft Corporation. All rights reserved.

tor> Rename-Computer : Easec-Router
ill take effect after you restart the computer WIN-JU7EG@1REPK.

trator>

3. For att dopa om dator, skriv in féljande kommando och klicka pa Enter:
Rename-Computer -NewName <nytt namn>
(I .easec:s kursmiljo, dop datorn till Easec-Router.)

Ignorera meddelandet om att dator maste startas om!

B8 Administrator: C:\Windows\system32\cmd.exe - powershell

(==

osoft Corporation. All rights reserved.

\Administrator> Get-NetIPConfiguration

yper-V Network Adapter #2

"k Adapter

PS C:\Users\Administrator> R



4. Nasta steg ar att dopa om natverkskorten, men forst maste vi kontrollera
deras nuvarande namn. Skriv in féljande kommando och klicka pa Enter:

Get-NetIPConfiguration

Lagg marke till att, i mitt fall, att Ethernet 2 har fatt en DHCP-tilldelad IP-
konfiguration fran mitt tradlosa natverk. Detta kort skall anvandas for att
ge tillgang till Internet.

Fér att éindra namn fér ndtverkskort, anvéinds cmdlet Rename-NetAdapter.
Vixel -Name anviéinds for att vidarebefordra det nuvarande namnet och véxel
-NewName anger det nya namnet.

ﬁ Administrator: CA\Windows\systern32\cmd.exe - powershell E

rator> Rename-NetAdapter

rator: .

5. Skrivin foljande kommando, for att byta namn pa Ethernet 2 till Externt,
klicka pa Enter nar du ar klar:

Rename-NetAdapter -Name “Ethernet 2” -NewName
Externt

BEX Administrator: CiWindowshsystern3Ziemd.exe - powershell | @ﬁ

Administrator» Rename-NetAdapter Ethernet : Internt
Administrator>»

6. Skrivin foljande kommando, for att byta namn pa Ethernet till Internt,
klicka pa Enter nar du ar klar:

Rename-NetAdapter -Name Ethernet -NewName Internt



BR Administrator; C:\Windows\system32\cmd.exe - powershell BE‘E
1 rshell A

iption :
rofile.Name

iptior
rofile.Name

\Administrator> 2

7. Kontrollera konfigurationen genom att skriva féljande kommando och
klicka pa Enter:

Get-NetIPConfiguration

8. Vi borjar med att konfigurera det interna kortet. Detta kort skall ha IP-
adress 192.168.1.254 med subnetmask 255.255.255.0. Skriv in foljande
kommando och klicka pa Enter:

New-NetIPAddress -InterfacelAlias Internt
-IPAddress 192.168.1.254 -PrefixLength 24

AWindows\systern32\emd.exe - p EEE
~

Internt

9. Kortet skall ha DNS-referens till 8.8.8.8 (denna virtuella maskin skall vara
i en standalone konfiguration (annars 192.168.1.10 refererande till DNS-
server for easec.net). Skriv in foljande kommando och klicka pa Enter:

Set-DnsClientServerAddresses -InterfacelAlias
Internt -ServerAddress 8.8.8.8

Om easec.net:

Set-DnsClientServerAddresses -InterfaceAlias
Internt —-ServerAddress 192.168.1.10



B8 Administrator: CAWindowsisystem32\cmd.exe - powershell B@ﬁ
~
ator»powershell

Corporation. All rights reserved.

Internt, Externt

10.Stang av IPv6 for bade det interna och externa natverkskortet. Skriv in
foljande kommando och klicka pa Enter:

Disable-NetAdapterBinding -Name Internt, Externt
—-ComponentID ms_tcpip6

B Administrator: C:\Windows\system32\cmd.exe - powershell |==]

Internt, Externt

PS C:\Users\Administrator>

11.Kontrollera att IPv6 ar avstangt for bade det interna och externa
natverkskortet. Skriv in foljande kommando och klicka pa Enter:

Get-NetAdapterBinding -Name Internt, Externt
-ComponentID ms_tcpip6

12.Det externa kortet behover vi inte konfigurera, eftersom detta kort far
sin konfiguration fran DHCP-server.

EE Administrator: C:\Windows\system32\cmd.exe - powershell E@E
"~

twork Adapter

13.Kontrollera konfigurationen genom att skriva foljande kommando och
klicka pa Enter:



Get-NetIPConfiguration

B Administrator: G\Windows\system32icmd.exe - powershell E“E‘@
~

t Corporation. All rights reserved.

~» Test-NetConnection

: internetbeacon.msedge.net
: 13.187.4.52
: Ext
: 18.150.18
: True
tails (RTT) : 66 ms

PS C:\Users\Administrator> _

14.Nu ar det dags att testa Internetanslutning genom att skriva foljande
kommando och klicka pa Enter:

Test-NetConnection

Verifiera att det visas True for PingSucceeded.

15.Starta om virtuell maskin genom att skriva féljande kommando och klicka
pa Enter:

Restart-Computer

Del 2: Installera Gateway

1. Efter omstart, skrivin Pa$$w0xrd som I6senord och klicka pa Enter.

2. | fonstret med prompt, skrivin powershell . exe och klicka pa Enter.

B2 Administrator: C\Wind Y 32cmd.exe - p hell E

tion. A1l rights reserved.

nable-NetFirewallRule

3. Forst behover vi sla pa brandvaggsregel som anvands av routing. Skriv in
foljande kommando och klicka pa Enter:



Enable-NetFirewallRule -DisplayName “File and
Printer Sharing (Echo Request - ICMPv4-In)”

4. Skriv in féljande kommando och klicka pa Enter for att installera Routing:

Install-WindowsFeature Routing
-IncludeAllSubFeature
-IncludeManagementTools

5. Starta om virtuell maskin genom att skriva féljande kommando och klicka
pa Enter:

Restart-Computer

6. Efter omstart, skrivin Pa$$wOrd som losenord och klicka pa Enter.
7. | fonstret med prompt, skrivin powershell . exe och klicka pa Enter.

8. Skriv in féljande kommando och klicka pa Enter for att installera VPN:

Install-RemoteAccess -VpnType RoutingOnly
-PassThru

9. Vibehover lagga till regelverk for routing via verktyget netsh. Skriv in
netsh och klicka pa Enter.

B8 Administrator; CA\Windows\systern32\cmd.exe - powershell EE‘

10.Skriv in foljande kommando, klicka pa Enter efter varje rad:

routing ip nat add interface Externt
routing ip nat set interface Externt mode=full



routing ip nat add interface Internt

11.Skriv in exit, for att ga ur netsh, klicka pa Enter.

NAT-funktionalitet pa Windows Server Core 1809 ar installerad och
konfigurerad.

Activities 3 FireFox webbldsare ~ fre 11:57

Portal - .easec - Mozilla Firefox

B Portal-.easec
<« c @ @ & h rtal.easec.se/mood

@ English (en)

~=  Portal - .easec

Testa att ansluta fran annan dator i din miljo. Tank pa att andra Default
Gateway pa dessa till 192.168.1.254.







