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Planera for hog tillganglighet och
katastrofaterstallning

Oversikt

« Tillgéngliga alternativ for hég tillganglighet for
virtuella maskiner i Hyper-V.

« Oversikt Live migration.

« Krav for Live migration.

» Demonstration: Konfiguration av live migration.

» Tillhandah3lla hég tillgdnglighet med storage
migration.

» Demonstration: Konfigurera storage migration.
« Oversikt Hyper-V Replica.

» Planera fér Hyper-V Replica.

» Implementera Hyper-V Replica.

« Konfigurationssteg.

« Demonstration: Implementera Hyper-V Replica.

Oversikt
Denna moduls mal:

- Ar att du skall fa en forstdelse for hog tillgdnglighet for virtuella
maskiner i Hyper-V.

- Fa en oversikt 6ver Live Migration och vilka krav som finns.
- Fa kunskap om storage migration.

- Fa en oversikt 6ver Hyper-V Replica och arbeta med denna
funktion.
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Tillgangliga alternativ for hog
tillganglighet for virtuella maskiner i

Hyper-V

Klustring av vard (host Hog tillganglighet for virtuella maskiner.

clustering) Operativsystem eller applikation
behover inte vara cluster aware.

Klustring av gast Virtuella maskiner ar noder i klustret.
Applikation maste vara cluster aware.
Kraver iSCSI eller virtuellt granssnitt for
delad lagring.

NLB Virtuella maskiner ar noder i klustret.

Anvéands fér webbapplikationer.

Tillgangliga alternativ for hog tillganglighet for virtuella maskiner i
Hyper-V

| de flesta organisationer finns det appllikationer som ar
verksamhetskritiska och maste konfigureras med hog tillganglighet. For
att gora applikation hog tillganglig, maste du tillhandahalla redundans
for alla de komponenter som applikationen kraver.

For att sakerstalla att virtuella maskiner har en hog tillganglighet, kan
du valja ett antal konfigurationer. Virtuella maskiner kan implementeras
som en roll i klustret, detta kallas for klustring av vard (host clustering),
kluster kan implementeras inuti virtuella maskiner (guest clustering),
alternativt kan du implementera NLB inne i den virtuella miljon, pa de
virtuella maskinerna.

Klustring av vard

Klustring av vard ger mojlighet att konfigurera failover clustering genom
att anvanda vardar for Hyper-V funktionen. Nar du konfigurerar denna
typ av kluster, kommer virtuella maskiner att vara resurser med hog
tillganglighet. Funktionen implementeras pa vardniva. Detta betyder att
gastoperativsystemen som kors i de virtuella maskiner inte behéver
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kanna till klustringsfunktionen. Men de virtuella maskinerna har
fortfarande en hog tillganglighet.

Exempel pa applikationer: skrivareserver eller natverksbaserad
applikation sasom ett bokforingsprogram. Om vardnod som kontrollerar
virtuell maskin, plotsligt slutar att fungera, kommer en andra nod att ta
kontrollen over virtuell maskin och kommer att starta denna, sa snabbt
som mojligt. Du kan aven flytta virtuell maskin fran en nod i klustret, till
en annan t ex om vards operativsystem behover uppdateras.

Applikationer eller tjanster, som kors i virtuell maskin, behover inte
kanna till failover clustering. Funktionen sker pa niva for virtuell maskin
och inte pa den mjukvara som du har installerat i denna.

Klustring av gast

Denna typ av klustring konfigureras pa ett liknande satt som fysisk
konfiguration, forutom att noder i klustret ar virtuella maskiner. | detta
scenario skapar du tva eller flera virtuella maskiner och implementerar
failover clustring i dessa. Nar du ar klar med detta, sa far du konfigurera
applikation eller tjanst med hog tillganglighet. Eftersom funktionen for
klustret implementers pa virtuell maskin, sa kan du placera dessa
virtuella maskiner pa en och samma vard. Denna konfiguration kan
anvandas for att snabbt testa funktionen.

For produktionmiljo, sa skyddar du tjanst eller applikation battre om
funktionen implementeras pa virtuella maskiner pa separerade vardar.
Nar du implementerar failover clustring bade pa vardniva och pa virtuell
maskins nivp, kan resurserna startas om oavsett om nod som fallerar ar
virtuell maskin eller en vard.

Konfigurationen ar aven kand under begreppet Guest Cluster Accross
Host. Manga betraktar denna konfiguration som den optimala
konfigurationen for hog tillganglighet om verksamhetskritiska
applikationer skall kéras i produktion.

Du bor tanka pa foljande faktorer nar du implementerar klustring av
gast:

- Applikation eller tjanst maste kunna anvandas med
klustringsfunktionen (maste vara cluster-aware). Detta inkluderar
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de tjanster som kan anvandas tillsammans med kluster och de
applikationer som ar detta, exempelvis Microsoft SQL Server och
Microsoft Exchange Server.

- Virtuella maskiner i Hyper-V kan anvanda anslutningar som ar
baserade pa Fibre Channel till delad lagring. Detta fungerar bara
pa Microsoft Hyper-V Server 2012 eller senare. Som ett alternativ
kan du implementera anslutning via iSCSI, fran virtuell maskin till
delad lagring. Fran Windows Server 2012 R2 eller senare, kan
aven delad virtuell harddisk anvandas till lagring for virtuella
maskiner.

Du bor implementera flera natverkskort dels pa varddatorer for Hyper-
V och dels for virtuella maskiner som denna ar vard for. Idealiskt ar
aven att anvanda dedicerad natverksanslutning till iSCSI-lagring och en
dedicerad natverksanslutning mellan vardar. Helst daven en dedicerad
natverksanslutning dar klienter ansluter.

NLB

NLB fungerar pa samma satt for virtuella maskiner som det fungerar for
en fysisk vard. Funktionen distribuerar IP-trafik mellan flera instanser
for TCP/IP-tjanst. TCP/IP-tjanst kan vara en webbtjanst som kors pa vard
i NLB-klustret. NLB distribuerar transparant forfragningar fran klient
mellan vardarna i NLB-klustret och ger majlighet for klienter att accessa
klustret genom att arbeta med ett virtuellt vardnamn eller en virtuell IP-
adress. Fran ett klientperspektiv exponeras klustret som en enda server
som besvarar klientforfragningar. Om organisationens trafik ékar, kan
fler servrar laggas till klustret. Pa grund av detta ar NLB en bra |6sning
for resurser som inte kraver en exklusiv 1as eller skriv begaran.
Exempelvis fungerar NLB bra med webb-baserade frontends,
databasapplikationer eller tjanster for Exchange Client Access.

Nar du konfigurerar ett NLB-kluster, maste du installera och konfigurera
applikation pa alla virtuella maskiner som skall inga i NLB-klustret. Efter
det att du har konfigurerat applikationen, installerar du funktion for
NLB for varje virtuell maskin som skall inga i klustret. Du gor inte detta
pa vard for Hyper-V. Darefter konfigureras klustret for applikationen.
Funktionen for NLB ar inte ny for Windows Server 2016, darfor kan dven
aldre Windowsbaserade operativsystem anvandas, men du skall
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anvanda samma version av operativsystemet, for att komponenter i
klustret.

Precis som i aldre versioner av Windows Server, skall du inte
implementera Windows Server 2016 NLB och failover clustring
inom samma operativsystem, eftersom de tva teknologierna ar i
konflikt med varandra.
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Tillgangliga alternativ for migrering

Tillgangliga alternativ for att flytta virtuella
maskiner ar:

Quick Migration.

Live Migration.

Hyper-V Replica.

Export och import av virtuell maskin.

Tillgangliga alternativ for migrering

Det kan finnas ett antal olika orsaker till varfor du vill migrera virtuell
dator fran en plats till en annan.

Orsakerna kan exempelvis vara:

- Att du vill flytta virtuell maskins harddisk fran en fysisk harddisk
till en annan, pa samma vard.

- Att du vill flytta virtuell maskin fran en klusternod till en annan.

- Att du vill flytta virtuell maskin fran en vard till en annan vard, dar
kluster inte anvands.

| Windows Server 2016 har detta blivit lattare, jamfort med tidigare
operativsystem.

| Windows Server 2016 kan du utfora migration av virtuella maskiner
genom att anvanda dessa metoder:

- Virtual Machine and Storage Migration. Med denna metod flyttar
du en paslagen virtuell maskin fran en plats till en annan, eller
fran en vard till en annan vard, genom att anvanda guiden Move
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Virtual Machine. Guiden nas via Hyper-V Manager. Denna typ av
migrering kraver inte kluster eller annan teknik for hog
tillganglighet.

- Quick Migration. Denna metod kraver att du installerar och
konfigurerar failover clustering. Under migrationsprocessen
kommer virtuell maskin att sattas i ett saved state lage. Detta
kommer att innebara nertid, tills innehall for minnet kopieras till
annan nod och virtuell maskin aterstalls fran saved state.

- Live Migration. Metoden ger majlighet att migrera virtuell maskin
fran en vard till en annan vard utan nertid. | Windows Server, kan
du aven utfor Shared Nothing Live Migration?, denna metod
kraver inte att kluster finns. Vard behover ej heller delad lagring
for att kunna utfora denna typ av migrering.

- Export och import av virtuell maskin. Detta ar en etablerad metod
att flytta virtuella maskiner mellan vardar, utan att anvanda ett
kluster. Du exporterar virtuell maskin fran en vard, for att sedan
importera in denna pa en annan vard. Dock kraver denna metod
en hel del tid, dessutom kravs det att virtuell maskin stangs ner
under export och import. | Windows Server 2016 har denna
migrationstyp forbattras. Du kan importera virtuell maskin till
Hyper-V vard utan att forst ha exporterat denna. Microsoft har
forbattrat sjalva processen for importen.

1 https://docs.microsoft.com/en-us/windows-server/virtualization/hyper-v/manage/use-live-
migration-without-failover-clustering-to-move-a-virtual-machine
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Oversikt Live migration

—

I [TT]

Node 1 - ' Node 2 ‘

Oversikt Live migration

| Windows Server 2016 Hyper-V, finns det mojlighet att flytta virtuell
maskin mellan fysiska Hyper-V noder, utan att beh6va stanga ner
virtuell maskin. Denna process kallas for Live Migration och kan utforas
med eller utan ett kluster.

Om funktionen anvands tillsammans med ett kluster, ges mojlighet till
att flytta virtuell maskin mellan olika noder i klustret. Om funktionen
anvands utan kluster, kommer migrationen att ske som en Storage
Migration. Denna process beskriv tidigare i denna lektion och Microsoft
kallar denna process for shared-nothing Live Migration. Med denna typ
av migrering kommer inte anvandare att uppleva nagot avbrott nar de
ar anslutna till virtuell maskin.

Aven om du kan utféra Live Migration av virtuell maskin genom att
anvanda Virtual Machine and Storage Migration, sa ar Live Migration
baserad pa annan teknologi, failover clustering. Tillskillnad mot Storage
Migration, kommer Live Migration att bara utféras om virtuell maskin ar
konfigurerad som hog tillganglig. Shared-nothing Live Migration
anvander inte och ar ej heller beroende av failover clustering. Tekniken
flyttar virtuell maskin genom att kopiera den fran en vard till en annan.
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Du startar Live migration genom att gora nagot av féljande:

Fran konsol for Failover Cluster Management.

Fran konsol for Virtual Machine Manager (VMM), om du
anvander VMM for att hantera dina fysiska vardar.

- Windows Management Instrumentation (WMI).

- Skript som ar baserat pa Windows PowerShell.

virtuell maskin, under en planerad failover. Under en planerad

failover startar du processen manuell. Live Migration sker inte

under en oplanerad failover, exempelvis om nod som ar vard for
uirtuell maskin fallerar.

Live Migration ger mojlighet for dig att markant reducera nertid for

~

J

Process for Live Migration

Sjalva processen for Live Migration bestar av fyra steg:

- Uppsattning. Nar administrator startar failover for virtuell maskin,
kommer kallnod att skapa en TCP-anslutning med fysisk vard som

ar malet. Denna anslutning kommer att 6verfora konfiguration

for virtuell maskin till malet. Live Migration skapar en temporar
virtuell maskin pa den vard som ar malet och tilldelar minne till

virtuell maskin som ar destination. Forberedelserna for
migreringen kontrollerar aven om det ar majligt att migrera
virtuell maskin.

- Overféring av minne fér gést. Minnet for gast éverférs interaktivt

till malvard medan virtuell maskin fortfarande kors pa kallvard.

Hyper-V pa kallvard monitorerar minnet och kommer att markera

det som har blivit forandrat. Under denna fas, kommer

migrationen att fortsatta. Det minne som har blivit modifierat,

kommer att kopieras till malvard. Kopieringen kommer att

avslutas nar antalet ”dirty pages” sjunker under troskelvardet

eller nar 10 iterationer ar slutforda.
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- Overféring av state. For att kunna migrera virtuell maskin till
malvard, kommer Hyper-V att stoppa kallan, 6verfora state for
virtuell maskin, detta inkluderar eventuella “dirty pages”, till
malvard, for att darefter aterstalla virtuell maskin pa malvard.
Hyper-V maste pausa virtuell maskin under denna sista
overforingen av state.

- Stadning. Process for stadning avslutar migrationen, genom att ta
ner virtuell maskin pa kallhost, terminierar arbetstradar och
signalerar klarsignal for migrationen.

4 N

| Windows Server 2016 kan Live Migration av virtuell maskin
utféras genom att anvanda Server Message Block (SMB) 3.0 som
transport, vilket ger mojlighet till hoghastighets migration med lag
paverkan av CPU.

o /
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Krav for Live migration

Krav for Live migration:
P3slagen funktion.
Krav fér vardserver:s processor.

Medlemskap i doman foér varddator och
konfigurerade anvandarekonto.

Roll for Hyper-V och installerade
hanteringsverktyqg.

Konfigurerad autentisering for varddator.

Konfiguration av varddators prestanda, natverk
och bandbredd.

Krav for Live migration

Vardmaskiner maste konfigureras for att kunna utfoéra Live Migration.
Det finns dven specifika krav for Live Migration i Windows Server 2016:

- Live Migration maste vara paslagen, den ar inte paslagen som
standard.

- Varddatorerna maste ha identisk arkitektur for processorer.

- Anvandarekontot som anvands, maste vara medlem i lokal Hyper-
V Administratorsgrupp, detta galler pa bagge vardarna.

- Bagge vardarna, kall och destination, maste ha roll for Hyper-V
installerat.

- Bade kall- och destinationsvard maste vara medlem i samma
doman, eller medlemmar i olika domaner dar det finns ett trust
etablerat.

- Hanteringsverktyg for Hyper-V maste vara installerat pa bade
kall- och varddator, om verktyget kors fran kallvard eller
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destinationsvard. Verktyget kan annars installeras pa dator som
kors pa Windows Server 2016 eller Windows 10.

Autentiseringsprotokoll maste konfigureras for live migration
trafik. Du kan valja mellan féljande autentiseringsprotokoll:

o Kerberos kraver att du konfigurerar constrained

delegation2. Om du slar pa Kerberos, behover du inte logga
pa server.

Credential Security Support Provider (CredSSP) kraver inte
att du konfigurerar constrained delegation, men kommer
att krava att administrator loggar pa server.

Du kan gora val for prestanda for live migration, for att reducera
paverkan pa natverk eller CPU, detta kan 6ka hastigheten for
migrationen.

Val som kan goras:

o TCP/IP. Du kan anvanda ett natverkskort eller teamning av

natverkskort. Du valja flera natverkskort eller tean av
natverkskort, men bara ett (natverkskort eler team)
kommer att anvandas. Det andra eller de andra korten
kommer bara att anvdandas om det forsta inte ar
tillgangligt.

Compression. Detta val kommer att anvanda CPU cycles
med liten arbetsborda, for att komprimera innehall i
minnet pa den virtuella maskin som migreras. Detta
kommer att snabba upp processen. Nar komprimeringen
har gjorts, kommer den att skickas éver TCP/IP-
anslutningen. Ar standardinstéllningen.

2 https://docs.microsoft.com/sv-se/windows-server/security/kerberos/kerberos-constrained-
delegation-overview
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o SMB. Denna installning kommer att anvanda funktioner i
SMB 3.0, sasom Multichannel och om det finns stod pa
natverkskorten som ar involverade, RDMA.

SMB Direct (RDMA) kommer att anvandas om bade kall-
och destinationsserver har stod for Remote Direct Memory
Access (RDMA) paslaget.

/\Nindows PowerShell anvands for att hantera RDMA, exempelvis: \
Enable-NetAdapterRdma

Get-NetAdapterRdma

Set-NetAdapterRdma
N J

SMB Multichannel kommer automatiskt att detekteras och
anvandas om konfiguration for SMB Multichannel
identifieras.

- Du skall utfora live migration pa ett separerat natverk och du kan
anvanda krypteringen, sdsom Internet Protocol security (IPsec)
for att skydda trafiken mellan vardar, nar migration utfors.

- Genom att anvanda Windows PowerShell cmdlet Set-
SmbBandWidthLimit, kan du avgransa bandbredd for live
migration.
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Demonstration: Konfiguration av live
migration

Demonstration: Konfiguration av live migration
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Tillhandahalla hog tillgdnglighet med
storage migration

« Teknologi for virtuell maskiner och Storage
Migration ger méjlighet att flytta virtuell maskin
och dess lagring till annan plats utan nertid.

Under migration kommer virtuell harddisk for
virtuell maskin kopieras fran en plats till en
annan.

Férandringar skrivs bade pa kall- och
destinationsenhet.

« Lagring for virtuell maskin kan flyttas till samma
vard, annan vard eller SMB-utdelning.

« Lagring och konfiguration for virtuell maskin kan

vara pa olika platser. m

Tillhandahalla hog tillganglighet med storage migration

Det kan finnas manga skal till varfér en administrator vill flytta en
virtuell maskin till en annan plats. Exempelvis skulle det kunna vara att
harddisk dar virtuell maskin:s disk finns lagrad haller pa att ta slut,
virtuell maskin maste da flyttas till annan enhet eller volym. Att flytta en
virtuell maskin till annan vard ar en vanlig operation.

| ldre versioer av Windows Server, sasom Windows Server 2008 eller
Windows Server 2008 R2, kommer flytt av virtuell maskin att orsaka
nertid, eftersom virtuell maskin behovs stangas ner. Om du flyttar
virtuell maskin mellan tva vardar, behover du att utfora forst en export,
for att sedan utféra import av virtuell maskin. Att exportera en virtuell
maskin kan ta lang tid, beroende pa storlek for virtuell maskin:s
harddisk.

| Windows Server 2012 och Windows Server 2016, tillhandahaller
migration av virtuell maskin och lagring till annan plats eller samma
vard, flytt utan att behova stanga ner virtuell maskin.

For att kopiera en virtuell harddisk, startar administrator Live Storage
Migration, antingen via konsoll for Hyper-V eller med hjalp av Windows
PowerShell. Om konsoll anvands, arbetar administrator med en guide
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for processen, om Windows PowerShell anvands kommer adminstrator
att specificera parametrar. Detta kommer att skapa en ny virtuell
harddisk pa den plats som har specificeras. Alla forandringar som sker
under kopieringen kommer att skrivas bade till kdllan och till
destinationen. Dock kan endast lasoperationer ske for kallan. Sa fort
processen for kopieringen ar klar, kommer Hyper-V att skifta sa att
virtuell maskin kors pa virtuell harddisk som finns pa destinationen. Om
du flyttar virtuell maskin till annan vard, kommer konfigurationsfil att
kopieras och associeras till virtuell maskin pa annan vard. Om ett fel
uppstar pa destinationen, finns majlighet till fail-back, detta kors fran
kallkatalog.

Efter det att virtuell maskin ar migrerad och associerad med den nya
platsen, kommer processen att ta bort VHD/VHDX-filer och
konfiguration for virtuell maskin pa kallan. Tiden som kravs for att flytta
virtuell maskin beror pa plats for kall och destination, hastighet for
harddiskar och lagring, samt storlek pa virtuell harddisk. Om plats for
kalla och destination dr pa samma lagring och lagringen har stod for
Offloaded Data Transfer (ODX), kommer process for flytt att vara
accelererad.

Nar du flyttar virtuell maskin:s VHD/VHDX-fil och konfigurationsfil till
annan plats, kommera guide att presentera tre tillgangliga val:

- Move all the virtual machine’s data to a single location. Du far
specificera en enda plats for destinationen, sasom diskfil,
konfiguration, checkpoint eller smart paging.

- Move the virtual machine’s data to different location. Har kan du
specificera individuella platser for varje komponent for virtuell
maskin.

- Move only the virtual machine’s virtual hard disk. Med detta
alternativ flyttar du bara virtuell harddiskfil.
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Demonstration: Konfiguration av
storage migration

Demonstration: Konfiguration av storage migration
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Oversikt Hyper-V Replica

Hyper-V Replica i Windows Server 2016 ger
mojlighet att replikera en enda virtuell maskin,
over WAN eller LAN, till annan vard.

Komponeter for Hyper-V Replica inkluderar:
Motor for replikering.
Sparning av férdndringar.
Modul fér natverk.
Roll Hyper-V Replica Broker.

Oversikt Hyper-V Replica

Du kanske vill ha en extra kopia av en virtuell maskin som du kan kéra
ifall att original maskinen fallerar. Genom att implementera hog
tillganglighet, sa har du en instans av virtuell maskin. Hog tillganglighet
skyddar inte emot fel for mjukvara som kors inuti virtuell maskin. Ett
satt att adressera eventuella fel for mjukvaran, ar att periodvis kopiera
virtuell maskin manuellt. Du kan ocksa sakerhetskopiera virtuell maskin
och dess lagring. Aven om dessa I6sningar uppnar det énskade
resultatet, sa ar det bade resurs- och tidskravande. Du far dven tanka pa
att eftersom du gor sakerhetskopior periodvis, kommer du aldrig ha en
exakt kopia av virtuell maskin som kors.

For att adressera problemet, finns Hyper-V Replica implementerat fran
Windows Server 2012 och framat. Teknologien ger en mojlighet for
virtuell maskin att replikeras till annan site, plats eller vard.
Replikeringen kan ske dver WAN- eller LAN-lank. Funktionen ger
mojlighet att ha tva instanser av en enda virtuell maskin pa olika vardar,
en instans som ar live och en instans som en avstangd kopia. Avstangd
kopia synkroniseras regelbundet, hur ofta kan konfigureras i Windows
Server 2016. Failover kan ocksa utforas nar som helst.
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Om naturkatastof, elavbrott eller fel pa server sker, kan administrator
anvanda Hyper-V Manager for att initiera failover till den andra platsen.
Efter ndgon minut ar virtuell maskin igang igen for att minimera nertid.

Genom installningar for Recovery History, kan administratér anvanda
Hyper-V Replica for att aterstalla till en specifik tidpunkt.

Teknologin bestar av ett antal komponenter:

- Motor for replikering. Denna komponent ar basen for funktionen.
Den hanterar konfigurationsdetaljer for replikeringen och
hanterar bl a forsta initial replikeringen, delta replikering, failover
och test-failover. Sparar aven handelser som har med virtuell
maskin och lagring och utfor de ratta atgarderna.

- Sparning av forandringar. Komponenten sparar forandringar som
hander pa det primara kopian av virtuell maskin. Funktionen ar
designat for att kunna arbeta oavsett var virtuell maskin:s
harddiskfiler finns.

- Modul for natverk. Modul tillhandahaller en bade sadker och ett
effektivt satt att dverféra kopia av virtuell maskin, mellan
primarvard och vard for kopian. Komprimering av informationen
ar paslagen som standard. HTTPS och certifikatbaserad
autentisering sakrar kommunikationen.

- Roll Hyper-V Replica Broker. Detta ar en roll som ar
implementerad i Windows Server 2016. Rollen konfigureras i
failover clustering och ger mojlighet att ha tillgang till funktionen
daven om virtuell maskin som replikeras ar konfigurerad for hog
tillganglighet och kan flyttas mellan olika noder. Hyper-V Replica
Broker omdirigerar specifika handelser som ar relaterade till
virtuell maskin till ratt nod i klustret. Funktion fragar databas for
klustret for att rakna ut vilken nod som skall hantera handelse,
exempelvis om du utfor Quick Migration, Live Migration eller
Storage Migration.

Nar du planerar konfiguration for hardvara pa site, behover du inte
anvanda samma typ av hardvara for server och lagring. Men det ar
viktigt att du forsakra dig om att tillrackliga hardvaruresurser ar
tillgangliga for att kunna kora virtuell maskin.
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Hyper-V Replica ar inte en teknologi for hog tillganglighet, utan en
teknologi for katastrofaterstallning. Funktionen tillhandahaller inte
en automatisk failover.

Nar skall du inte anvanda Hyper-V Replica

Nagra teknologier ar inte kompatibla eller kan anvandas tillsammans
med Hyper-V Replica. Precis som ett Failover Clustering har Microsoft
designat en generell tjanst som kan anvandas med teknologier som inte
har inbyggda funktioner for detta. Nastan alla tjanster som har egen
mojlighet till replikering, ar det bast att anvanda den inbyggda
funktionen.

Exempelvis:

Active Directory Domain Services. Det ar mojligt att anvanda Hyper-V

Replica tillsammans med AD DS, om du inte replikerar till en tredje part.
Dock ar det inte sa stor mening med detta, eftersom AD DS har sin egen
replikeringsteknik som gor ett mycket battre arbete an Hyper-V Replica.

Microsoft Exchange. Det finns inget direkt stéd for Exchange
tillsammans med Hyper-V Replica och det finns kanda problem om du
skulle gora detta. Precis som AD DS, har Exchange sin egen
replikeringsteknik som overtraffar vad Hyper-V Replica kan erbjuda.

Microsoft SQL Server. Under nagra forutsattningar, kommer Microsoft
stodja att SQL-server skyddas med Hyper-V Replica. Precis som AD DS
och Exchange kan SQL replikera battre ar Hyper-V Replica, med sin egen
teknik.
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Oversikt Hyper-V Replica (forts.)

" . Replikeringstrafik
Aterstillda VM:s Aterstallda VM:s

File € -/ ‘;
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Oversikt Hyper-V Replica (forts.)
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Planera for Hyper-V Replica

Anvand Hyper-V Replica features i Windows
Server 2016 for att:

For att forandra replikeringsfrekvens till antingen
30 sekunder, 5 minuter eller 15 minuter.

Utoka replikeringen till att inkludera en tredje
vard.

Planera for Hyper-V Replica

| Windows Server 2016, kan administratorer dra nytta av féljande nya
funktioner, for att optimera Hyper-V Replica:

Forandra frekvens for replikering. Intervall kan sattas i Windows
Server 2016 sa langt som 30 sekunder. | tidigare version var
intervallen satt till fem minuter och detta varde kunde inte
forandras.

Utoka replikeringen. Fran Windows Server 2012 och senare, kan
en enda virtuell maskin replikeras till en tredje server. Aven om
du replikerar kérandes virtuell maskin till tva oberoende servrar,
kommer inte replikering att ske fran en server till tva andra
servrar. Den server som kor den aktiva kopian av virtuell maskin
kommer att replikera virtuell maskin till replica server, denna i sin
tur kommer att replikera till den tredje servern. Den andra kopian
skapas med guiden Extend Replication pa den passiva kopian.
Samma val for konfiguration kan sattas, som for den forsta
kopian.
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~

Hyper-V Replica ger mojlighet for administratorer att anvanda
instans i Microsoft Azure som forrad for kopior. Detta férrad kan
anvandas istallet for att ett datacenter for katastrofaterstallning
implementeras. Notera att funktionen inte ar tillganglig i alla

regioner.
N\ J
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Implementera Hyper-V Replica

« Hyper-V Replica har féljande grundkrav:
Hardvara for server stodjer Hyper-V roll pa
Windows Server 2016.

Att tillrdackligt med lagring finns, bade for
primar och replica server.

Natverksanslutning existerar mellan de platser
dar vard finns och dar server for replica finns.
Ratt konfiguration av brandvaggsregelverk for
att ge madjlighet for replikering mellan primar
och replica site (som standard TCP port 80
eller 443).

Existerande X509v3 certifikat existerar. m

Implementera Hyper-V Replica

Innan du implementerar teknologi for Hyper-V Replica, forsakra dig om
du uppfyller féljande grundkrav:

Hardvara for server har stod for Hyper-V pa Windows Server
2016.

Tillracklig lagring finns, bade for primar och replica server.

Natverksanslutning existerar mellan de platser dar vard finns och
dar server for replica finns. Natverksanslutning kan vara WAN
eller LAN.

Brandvaggsregelverk ar ratt konfigurerad, for att ge maojlighet till
replikering mellan primar site och site for replica (som standard
skickas denna trafik éver TCP port 80 eller 443.
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Ett X.509v3-certifikat existerar med stod for Mutual

Authentication3 med 6nskat certifikat.

Du behdver inte installera Hyper-V Replica separat, eftersom det inte ar
en Windows Server roll eller funktion. Hyper-V Replica implementeras
som en del av Hyper-V rollen. Du kan anvanda funktionen pa fristaende
Hyper-V server eller pa servrar som ar del i ett kluster, i det senare fallet
kommer du att installera Hyper-V Replica Broker. Till skillnad mot
kluster i Windows, har inte Hyper-V roll ett beroende av AD DS. Du kan
anvanda rollen pa fristaende Hyper-V servrar eller pa servrar som ar
medlemmar i olika domaner i AD DS, med undantaget om servrar som
deltar i Hyper-V Replica ar medlemmar i samma kluster.

For att sla pa teknologien, gor foéljande:

| valen for Replication Configuration, sla pa Hyper-V server som
replica server.

Konfigurera installningar for Hyper-V server. Valj autentisering
och port, konfigurera val for autentisering. Du kan valja mellan
att sla pa replikering fran vilken server som helst som kan
autentisera. Detta kan vara aktuell i de scenarios dar alla servrar
ar medlemmar i samma doman. Alternativt kan du skriva in Fully
Quailified Domain Names (FQDNSs) for server som du accepterar
som replica server. Aven plats fér kopia méaste konfigureras.
Dessa installningar maste konfigureras pa varje server som
fungerar som replica server.

Specificera de bada namnen for replica servers och val for
anslutning.

Vilj vilken virtuell harddisk som skall replikeras, i de fallen dar
virtuell maskin har mer an en virtuell harddisk kan dven Recovery
History och metod for initial replikering. | Windows Server 2016
kan dven replikeringsintervall konfigureras, antingen 30

3 https://technet.microsoft.com/en-us/library/cc961730.aspx
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sekunder, fem minuter (som ar standardintervall i Windows
Server 2016) eller 15 minuter.

Efter att dessa installningar har konfigureras, kan replikering startas.
Efter det att den forsta initial replikering har gjorts, kan du gora en
utdkad kopia till en tredje fysisk eller molnbaserad instans. Olika
installningar for intervaller kan konfigureras.

Tre typer av failover kan utforas: test failover, planned failover och
failover. Dessa typer erbjuder olika fordelar och ar anvandbara i olika
scenarios.

Test failover

Efter det att du har konfigurerat Hyper-V Replica och efter det att
virtuella maskiner har borjat replikera, kan du utfora ett test failover.
Test failover ar ett icke forstorande arbete, som ger majlighet till testa
virtuell maskin pa replica server medan primar virtuell maskin
fortfarande kors och utan att replikeringen paverkas. Nar du initierar
detta kommer ny aterstallningspunkt att skapas. Denna
aterstallningspunkt kan anvandas for att valja aterstallningspunkt som
anvands for att skapa en ny virtuell maskin for test. Denna virtuella
maskin har samma namn som replica, men ”-Test” har lagts till pa
slutet. Den ar som standard inte ansluten, for att undvika eventuell
konflikt med virtuell maskin som ar igang.

Nar du ar klar med testet, kan du stoppa funktionen. Valet att stoppa ar
bara tillgangligt om test failover ar korandes. Nar du stoppar test
failover, kommer testet att stoppas och virtuell maskin kommer att tas
bort fran Hyper-V vard som ar replica. Om det ar sa att du testar
funktionen pa ett failover cluster, kommer du att behdva plocka bort
rollen Test-Failover manuellt.

Planned failover

Du kan initiera en planerad failover for att flytta primar virtuell maskin
till replica site, exempelvis innan underhallsarbete pa primar site. Ingen
information kommer att ga forlorad, daremot kommer virtuell maskin
inte vara tillganglig direkt, den maste statas upp forst. Under planned
failover kommer primar virtuell maskin att stangas ner, innan processen
for failover borjar. Under failover kommer primar virtuell maskin att
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skicka all information som inte har hunnits att replikeras till replica
server. Darefter kommer processen att fortsatta med att virtuell maskin
pa replica server startas. Nar processen ar klar, kommer virtuell maskin
pa replica server att vara igang. Igen information kommer att replikeras.
Om replikering skall ske igen, far du etablera replikeringen och géra
liknande installningar.

Failover

Om det uppstar storningar pa primarsite, kan du utfora failover. Du
initiera failover pa replikerad virtuell maskin endast om primar virtuell
maskin inte ar tillganglig eller avstangd. Failover ar en oplanerad
handelse som kan resultera i att information gar férlorad, eftersom
forandrad information inte har hunnit replikerats, innan avbrottet
skedde.

Frekvens for replikeringen kontrollerar hur ofta forandringar replikeras.
Under failover, kommer virtuell maskin att kdras pa replica server. Om
du startar failover fran annan aterstallningspunkt och tar bort alla
forandringar, kan replikeringen avbrytas. Efter det att du har aterstallt
primdrsite, kan replikeringen reverseras, for att ateretablera
replikeringen. Kommer ocksa att ta bort mojlighet att stoppa
replikeringen.
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Konfigurationssteg

« For att konfigurera Hyper-V Replica, behdéver du:
Konfigurera autentisering och val av port.
Vaélja server for replica.
Valja plats for filer for replica och intervall fér
replikering,
S13 pa replikering fér virtuell maskin.

= Scenario for funktion for failover, inkluderar:
Test av failover.
Manuell failover.
Failover.

Konfigurationssteg

For att konfigurera Hyper-V Replica, behover du:
- Konfigurera autentisering och val av port.
- Valja server for replica.
- Vilja plats for filer for replica och intervall for replikering.
- SIa pa replikering for virtuell maskin.

Scenario for funktionen for failover, inkluderar:
- Test av failover.
- Manuell failover.
- Failover.

Normal operation vid replikering

Foljande steg illustrerar hur replikeringen fungerar:

© Alla rattigheter reserverade .easec 2017



29

. Hyper-V node eller kluster maste forst slas pa som Replica Server.
Detta ger mojlighet att delta i replikeringen. Det finns inget
definierat som Replica Client. For att server skall kunna skicka en
kopia (replica) till annan vard, maste den ha paslagit att ta emot
inkommande kopia, annars kommer inte funktion for failback att
fungera. Vard kan vara replica server for nagon virtuell maskin
men kan ocksa vara vard for en annan virtuell maskin. Genom att
tillata eller inte tillata inkommand replikering, kan du styra vilken
vard eller kluster som det tillats att replikera med.

. Om behov finns, t ex om 6verforing sker over publikt natverk, kan
SSL anvandas for att skydda trafik, under transporten.

. Minst en intitial kopia ar gjord, fran en server till en annan. Detta
kan vara en offline kopia, dar kopia har lagrats pa annat media.
Exempelvis kan du skapa en kopia pa en extern USB-disk och
sedan transportera denna fysiskt till den andra varden.

. Inkrementella forandringar skickas fran kalla till malet. Storleken
pa denna, korresponderar till hur mycket forandringar som har
skett pa kallan sedan senaste lyckade overféringen.
Forandringarna paketeras i filer med extension .HRL (Hyper-V
Replica Log). En fil med denna extension existerar, for varje
aterstallningspunkt som har specificerats nar du konfigurerade
funktionen.

. Nar en aterstallningspunkt som representeras av HRL gar ut,
kommer denna att kombineras ihop med virtuell harddisk som
utgor basen, pa ett liknade satt som differentierad disk aterstalls
till foraldrer.

. Steg fyra och fem fortsatter tills det att du avbryter replikeringen.
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Demonstration: Implementering av
Hyper-V Replica

Demonstration: Implementering av Hyper-V Replica
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Ovning: Implementera hdg tillgdnglighet
och 16sning for katastrofaterstéllning

Ovning: Implementera hog tillginglighet och 16sning for
katastrofaterstallning

Ovning 1: Konfigurera Nested Virtualization
Arbetsuppgift 1: Stang ner Easec-Svrl och Easec-Svr2

1. P4 din fysiska maskin, i Hyper-V Manager, hégerklicka pa Easec-
Svrl och valj alternativet Shut Down (Avsluta).

2. Padin fysiska maskin, i Hyper-V Manager, hogerklicka pa Easec-
Svr2 och valj alternativet Shut Down (Avsluta).

3. Hogerklicka pa Easec-Svrl och valj Settings, andra tilldelat minne
till 4096, klicka pa OK.

4. Hogerklicka pa Easec-Svr2 och vilj Settings, andra tilldelat minne
till 4096, klicka pa OK.

Arbetsuppgift 2: Konfigurera Nested Virtualization pa Easec-Svrl och
Easec-Svr2
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1. Pa din fysiska maskin, klicka pa Start och skriv in Windows

PowerShell. Hogerklicka pa ikon for Windows PowerShell och valj
alternativet Run as administrator.

indows PowerShell
opyright (C) Microsoft Corporation. All rights reserved.

PS C:\Windows\system32> Set-VMProcessor Easec-Svrl

2.

| fonstret med Windows PowerShell, skriv in féljande kommando
och klicka pa Enter nar du ar klar:

Set-VMProcessor —-VMName Easec-Svrl -
ExposeVirtualizationExtensions Strue

| fonstret med Windows PowerShell, skriv in féljande kommando
och klicka pa Enter nar du ar klar:

Set-VMProcessor —-VMName Easec-Svr2 -
ExposeVirtualizationExtensions Strue

Ovning 2: Installera Hyper-V pa Easec-Svrl och Easec-Svr2

Arbetsuppgift 1: Starta Easec-Svrl och Easec-Svr2

1.

Pa din fysiska maskin, i Hyper-V Manager, hogerklicka pa Easec-
Svrl och valj alternativet Connect (Ansluta).

Klicka pa Start, for att starta Easec-Svrl.
Logga pa med easec\administrator med l6senordet PaSSwOrd.

Klicka pa Start och skriv in Windows PowerShell, hogerklicka pa
ikon for Windows PowerShell och valj Run as administrator.

| fonstret med Windows PowerShell, skriv in féljande kommando
och klicka pa Enter néar du ar klar:

Install-WindowsFeature —-Name Hyper-V -
ComputerName Easec-Svrl -
IncludeManagementTools —Restart
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6. Nar installationen ar klar pa Easec-Svrl, skifta over till din fysiska
maskin och Hyper-V Manager.

7. | Hyper-V Manager, hogerklicka pa Easec-Svr2 och valj
alternativet Connect (Ansluta).

8. Klicka pa Start, for att starta Easec-Svr2.
9. Logga pa med easec\administrator med l6senordet PaSSwOrd.

10.Klicka pa Start och skriv in Windows PowerShell, hogerklicka pa
ikon for Windows PowerShell och valj Run as administrator.

11.1 fonstret med Windows PowerShell, skriv in féljande kommando
och klicka pa Enter nar du ar klar:

Install-WindowsFeature —-Name Hyper-V -
ComputerName Easec-Svr2 -
IncludeManagementTools —Restart

Arbetsuppgift 2: Verifiera installation av Hyper-V

1. Efter omstart, anslut till Easec-Svrl och logga pa som
easec\administrator med l6senordet PaSSwOrd.

2. | Server Manager, klicka pa Tools — Hyper-V Manager. Verifiera
att funktionen finns.

3. Anslut till Easec-Svr2 och logga pa som easec\administrator med
|6senordet PaSSwOrd.

4. | Server Manager, klicka pa Tools — Hyper-V Manager. Verifiera
att funktionen finns.

Ovning 3: Implementera storage migration

Arbetsuppgift 1: Konfigurera och utfor storage migration
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1. Pa din fysiska maskin, klicka pa Start, skriv in Hyper-V Manager
och klicka pa Enter.

2. | Hyper-V Manager, hogerklicka pa Easec-Svr2, klicka darefter pa
Settings i dialogrutan som dyker upp.

3. | Settings, under IDE Controller 0O, klicka pa Hard Drive, verifiera
att Easec-Svr2-2.vhdx ar lagrad lokalt i katalogen
C:\Easec\40\Easec-Svr2\Virtual Hard Disks. Klicka pa OK.

4. | Hyper-V Manager, hogerklicka pa Easec-Svr2 och valj
alternativet Move.

5. I guiden Move "Easec-Svr2”, klicka Next pa sidan Before You
Begin.

6. Pa sidan Choose Move Type, valj alternativet Move the virtual
machine’s storage, klicka darefter pa Next.

7. Pasidan Choose Options for Moving Storage, valj alternativet
Move only the virtual machine’s virtual hard disk, klicka sedan pa

Next.

BF Guiden Flytta Easec-Swr2 x
% Vilj objekt som ska flyttas

Innan du bérjar Valj de virtuella hirddiskar som du vill fiytta.

Vali typ av flyttning IF™ win20 16Parent. vhdx

V&l alternativ for flyttning [ = Easec-Svr2.vhdx

[] s Easec-svr2-2.vhd
Vilj objekt som ska fiyttas i Exsec S22 vivle

Ansluten virtuell harddisk
IDE-styrenhet 0

Sammanfattning

Markera alla Rensa alla

Information

Namn: Win2016Parent. vhdx
Mapp: C:\Easec40\Win2016ParentiVirtual Hard Disks
Storlek: 9,88 GB

Tilgangligt utrymme: 32,4 GB

< Foregiende Avbryt

8. Pasidan Select Items to Move, verifier att endast Easec-Svr2-
2.vhdx ar vald, klicka pa Next.

9. Pasidan Choose a new location for attached virtual hard disk,
skriv in C:\Easec i rutan for Folder, klicka pa Next.

10.Pa sidan Completing Move i guiden, klicka pa Finish.
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11.1 Hyper-V Manager, hogerklicka pa Easec-Svr2, klicka pa Settings.

12.1 Settings, under IDE Controller 0, klicka pa Hard Drive. Verifiera
att Easec-Svr2-2.vhdx ar lagrad under C:\Easec. Detta bekraftar
att disk har flyttats medan virtuell maskin kordes.

Ovning 4: Skapa ny virtuell maskin i Hyper-V pa Easec-Svrl

Arbetsuppgift 1: Skapa virtuell switch

1. Pa Easec-Svrl, 6ppna konsol for Hyper-V Manager.
2. I den hogra delen, under Actions, klicka pa Virtual Switch

Manager.

3. Valj Private och klicka pa Create Virtual Switch.

B8 Virtual Switch Manager for EASEC-SVR1

# Virtual Switches

% New virtual network switch
F oty Easec-Privat
Private virtual switch
# Global Network Settings

U mac Address Range

i Wirtual Switch Properties

Mame:

|Easec-Privar]

Motes:

Connection type
What do you want to connect this virtual switch to?

() External network:

Microsoft Hyper-V Network Adapier £4

(O Internal netwark.
(@ Private network

VLAN ID

Remove

o SR-IOV can only be configured when the virtual switch is created, An external
wirtual switch with SR-IOV enabled cannot be converted to an internal or private
switch,

o P,

4. |rutan till hoger om Name:, skriv in Easec-Privat, verifiera att
typen ar Private, klicka pa OK.

Arbetsuppgift 2: Skapa virtuell maskin
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| den hogra delen, under Actions, klicka pa New - Virtual machine.
Pa sidan Before You Begin, klicka pa Next.

| rutan for namn, skriv in Easec-Nano.

Klicka pa i rutan till vanster om Store the virtual machine in a
different location, klicka pa Browse och forflytta dig till
C:\Easec\Easec-Nano och klicka pa Select folder.

P wnN e

EH Mew Virtual Machine Wizard ¥

= Specify Name and Location

Before You Begin Choose a name and location for this virtual machine.

Spedfy Name and Location The name is displayed in Hyper-V Manager. We recommend that you use a name that helps you easily
Specify Generation identify this virtual machine, such as the name of the guest operating system or workload.

Assign Memory Mame: |Easec MNano

Configure Networking You can create a folder or use an existing folder to store the virtual machine. If you don't select a

Connect Virtual Hard Disk folder, the virtual machine is stored in the default folder configured for this server,
Installation Options Store the virtual machine in a different location
Summary Location: , Browse...

& If you plan to take checkpoints of this virtual machine, select a location that has enough free
space. Chedkpoints indude virtual machine data and may require a large amount of space.

< Previous Finish Cancel

Klicka pa Next.

Vilj Generation 2, klicka darefter pa Enter.

Valj standardinstallning for minne, dvs 1024, klicka pa Next.

Pa sidan Configure Networking, valj Easec-Privat, klicka pa Next.
Pa sidan Connect Virtual Hard Disk, klicka i cirkeln till vanster om
Use an existing virtual disk, klicka pa Browse.

10.Bladdra dig fram till C:\Easec\Easec-Nano\Virtual Hard Disk
Disks\Easec-Nano.vhdx, klicka pa Open.

0 N W;

© Alla rattigheter reserverade .easec 2017



37

3 New Virtual Machine Wizard X

- Connect Virtual Hard Disk

Before You Begin A virtual machine requires storage so that you can install an operating system. You can specify the

eI ety S Lt storage now or configure it later by modifying the virtual machine’s properties.

Specify Generation () Create a virtual hard disk

e ey Use this option to create a VHDX dynamically expanding virtual hard disk.

Configure Networking

Summary

127| GB (Maximum: 64 TE)

(®) Use an existing virtual hard disk
Use this option to attach an existing VHDX virtual hard disk.

Location: Browse...

() Attach a virtual hard disk later
Use this option to skip this step now and attach an existing virtual hard disk later,

< Previous Finish Cancel

11.Klicka pa Next - Finish.

12.1 Hyper-V Manager, hogerklicka pa Easec-Nano, valj darefter
alternativet Connect — Start.

13.Logga pa som administrator med l6senordet PaSSwOrd (OBS!
Amerikanskt tangentbord, $ = shift + 4).

B Easec-Nano on EASEC-SVR1 - Virtual Machine Connection - o X
File Action Mediz Clipboard View Help

"@0 | um i

Nano Server R very Console

Computer Name: sec-Nano
- Name: : ministrator

Workgroup: WORKGROUP

0S: Microsoft Windows Server 2016 Standard
1 date: Sunday, April 15, 2018

Local time:

> Networking
Inbound Firewall Rules
Outbound Fir 11 Rules

WinRM

Up/Dn: Scroll | ESC: Log out | F5: Refresh |
Ct1+F12: Shutdown | ENTE Select

14.Verifiera att Recovery Console for Nano Server visas.
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Ovning 5: Konfigurera Hyper-V Replica

Arbetsuppgift 1: Skapa katalog pa Easec-Svrl och Easec-Svr2

Pa din fysiska maskin, i Hyper-V Manager, anslut till Easec-Svrl.

Logga pa som easec\administrator med l6senordet PaSSwOrd.

Klicka pa File Explorer, dubbelklicka pa This PC — Local Disk C:.

Hogerklicka pa tom yta och viélj alternativet New — Folder.

Namnge katalogen till VMReplica.

Pa din fysiska maskin, i Hyper-V Manager, anslut till Easec-Svr2.

Logga pa som easec\administrator med l6senordet PaSSwOrd.

Klicka pa File Explorer, dubbelklicka pa This PC — Local Disk C:.

. Hogerklicka pa tom yta och valj alternativet New — Folder.

10 Namnge katalogen till VMReplica.

11.Klicka pa Start — Control Panel.

12.1 Control Panel, klicka pa System and Security — Windows Firewall.

13.Klicka pa Advanced settings.

14.Klicka pa Inbound Rules.

15.1 den mittersta pane, i listan som visar regler, leta upp och
hogerklicka pa Hyper-V Replica http Listener (TCP-In), klicka pa
Enable Rule.

16.Stang konsol for Windows Firewall with Advanced Security, stang

aven Windows Firewall.

© 0O NG A WN R

Arbetsuppgift 2: Konfigurera funktion pa bade Easec-Svrl och Easec-
Svr2

1. Pa Easec-Svrl, 6ppna konsol for Hyper-V.

2. | Hyper-V Manager, anslut till Easec-Svr2 genom att hogerklicka
pa Hyper-V Manager och val av alternativet Connect to Server,
skriv in Easec-Svr2.
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2@ Hyper-V Manager - O X
File Action View Help
&= |25 BIE
BB Hyper-V Manager T Actions
: Virtual Machines
Eg EASEC-SVR1 S EASEC-SVR2 =
B EAsEC-svR2 Name State CPUUsage  Assigned Memo
New
No virtual machines were found on this server %, Import Virtual Machine...
7] Hyper-V Settings...
B3 Virtual Switch Manager...

3. I den hogra delen, under Actions, klicka pa Virtual Switch
Manager.
4. Valj Private och klicka pa Create Virtual Switch.

B8 Virtual Switch Manager for EASEC-SVR1 - x

# Virtual Switches o Virtual Switch Properties
T New virtual network switch
#l wia Easec-Privat
Private virtual switch |Eagec-Privad
# Global Network Settings
U mac Address Range

Mame:

Motes:

Connection type
What do you want to connect this virtual switch to?

() External network:

Microsoft Hyper-V Network Adapier £4

(O Internal netwark.
(@ Private network

VLAN ID

Remove

SR-IOV can only be configured when the virtual switch is created, An external
wirtual switch with SR-IOV enabled cannot be converted to an internal or private
switch,

o P,

5. I rutan till hoger om Name:, skriv in Easec-Privat, verifiera att
typen ar Private, klicka pa OK.

6. | Hyper-V Manager, hogerklicka pa Easec-Svr2, valj darefter
Hyper-V Settings.

7. | fonstret for Hyper-V Manager Settings for Easec-Svr2, klicka pa
alternativet Replication Configuration.

8. | pane for Replication Configuration, klicka pa Enable this
computer as a Replica server.

9. Under section Authentication and ports, valj Use Kerberos
(HTTP).
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10.Under section Authorization and storage, klicka pa Allow
replication from any authenticated server, klicka sedan pa
Browse.

11.Expandera Easec-Svr2 - This PC och dubbelklicka pa Local Disk (C),
markera VMReplica och klicka pa Select Folder.

[ Hyper-V Settings for EASEC-SVR2

* Server

w Virtual Hard Disks

B Replication Configuration

Enable this computer a5 & Replica server.
Authentication and ports

% | Virtual Machines
2 Daita Wiciasall ety e miiienbo o pes b alow Tor it tericion ki Ense
that the ports you specify are open in the firewal,
Use Kerberas (HTTP):
Data sent over the network will not be encrypted,
Specify the port: | 30|

[] Use certificate-based Authentication (HTTPS):

28 Data sent over the network wil be encrypted,
E# Enhanced Session M 5

sy Specfy the port:
B Replication Configuration Specify the certificate:
Enabled as a Replica server
A User
5 Keyboard

Authorization and storage

Specify the servers that are alowed to replicate virtual machines to this
computer,

(@) allow replication from any authenticated server
Specify the default location to store Replica files:

ic‘ \WMReplica| |
() Allow replication from the specified servers:
Primary Server Storage Location Trust Group
ok Cancel Apoly

12.1 Hyper-V Settings for Easec-Svr2, klicka pa OK.

Settings X

Configure the firewall to allow inbound
traffic.

Ensure the inbound TCP exception for port ‘80" is
enabled in the firewall. If you are using Windows
Firewall, enable "Hyper-V Replica HTTP Listener
(TCP-In})" rule.

[ Please don't show me this again

13.1 dialogrutan Settings, |as meddelandet och klicka pa OK.
14.G6r om steg 3-16, fast for Easec-Svrl.

Arbetsuppgift 3: Konfigurera replikering for virtuell maskin Easec-Nano

1. P3a Easec-Svrl, i konsol for Hyper-V Manager, hogerklicka pa
Easec-Nano.
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| Viirtual Machines
| i -
MName State CPU Usage Assigned Memi

Settings...

Turn Off...
Shut Down..,

1€ Save
| Checkpoints Pause

Reset
sckpoints.
Checkpoint

Maove...
Export..,

Rename...

Enable Replication...

2. Klicka pa Enable Replication.
3. Pasidan Before You Begin, klicka pa Next.

ﬂﬁ Enable Replication for Easec-Nano X

gl Spedify Replica Server

Eefore You Begin Spedfy the Replica server name to use to replicate this virtual machine. If the Replica server ison a
em— o failover duster, specify the name of the Hyper-¥ Replica Broker as the Replica server, Use the
Specify Replica Server Failover Cluster Manager on the Replica server to find the name of the Replica Broker,

Specify Connection

Parameters Replica server: | Browse...

Choose Replication YHDs

Configure Replication
Frequency

Configure Additional
Recovery Points

Choose Initial Replication
Method

Summary

< Previous Cancel

4. |rutan Replica Server, skriv in Easec-Svr2 och klicka pa Next.
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EE Enable Replication for Easec-Mano

i

Before You Begin

Specify Replica Server

Specify Connection
Parameters
Choose Replication VHDs

Configure Replication
Fregquency

Configure Additional
Recovery Points

Choose Initial Replication
Method

Summary

5. Pasidan Specify

Spedify Connection Parameters

Replica server: |,'aasecivr2.easec.net

Replica server port: 80|
Authentication Type
(®) Use Kerberos authentication (HTTF)
Data will not be encrypted while being transmitted over the network.

Compress the data that is transmitted over the network.

Finish Cancel

Connection Parameters, klicka pa Use Kerberos

authentication (HTTP) (Standardinstallning), klicka pa Next.
6. Pa sidan Choose Replication VHDs, klicka pa Next.

ﬂﬁ Enable Replication for Easec-Mano

e

Before You Begin

Spedfy Replica Server
Spedfy Connection
Parameters

Choose Replication YHDs

Configure Replication
Frequen

Configure Additional
Recovery Points

Choose Initial Replication
Method

Summary

Configure Replication Frequency

Chooge the frequency at which changes will be zent to the Replica Server

5 minutes
15 minutes

Firish Cancel

7. P3 sidan Configure Replication Frequency, valj 30 seconds i

dropdownrutan,
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ﬂﬁ Enable Replication for Easec-Mano X

A Configure Additional Recovery Points

Before You Begin
Spedfy Replica Server
Spedfy Connection
Parameters

Choose Replication VHDs
Configure Replication
Frequency

Configure Additional
Recovery Points

Choose Initial Replication
Method

Summary

You can choose to store only the latest recovery paint of the primary virtual machine on the Replica
server or to add additional recovery points, allowing you to recover to an earlier pointin time.
Additional recovery points require more storage and processing resources.

Configure additional recovery points for this virtual machine

(®) Maintain only the latest recovery point
() Create additional hourly recovery points

Firish Cancel

8. Pa sidan Configure Additional Recovery Points, vilj alternativet
Maintain only the latest recovery point, klicka pa Next.

i Enable Replication for Easec-Nano H

A Choose Initial Replication Method

Before You Begin
Spedfy Replica Server
Spedify Connection
Parameters

Choose Replication VHDs

Configure Replication
Frequency

Configure Additional
Recovery Points

Choose Initial Replication
Method

Summary

Before replication can start, an initial copy of all virtual hard disks that you selected must be
transferred to the Replica server.

Size of the initial copy of selected virtual hard disks: 613 MB
Initial Replication Method
(® send initial copy over the netwark
() Send initial copy using external media
Spedfy the location to export initial copy,

() Use an existing virtual machine on the Replica server as the initial copy.
Choose thiz option if you have restored a copy of this virtual machine on the Replica server.
The restored virtual machine will be used as the initial copy.

Schedule Initial Replication

(®) Start replication immediately

() Start replication on:

12:00

< Previous Finish Cancel

9. Pasidan Choose Initial Replication Method, klicka pa Send initial
copy over the network, valj Start replication immediately, klicka

pa Next.

10.Pa sidan Completing the Enable Replication Wizard, klicka pa

Finish.

11.Pa sidan Replication enabled successfully, klicka pa Close.
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58 Hyper-V Manager - o 4
File Action View Help
= 7 HE
_éi;gypar\f Manager . . Actions
i EASEC-SVRI Virtual Machines
Fig EaseC-svR2 Mame State CPUUsage  Assigned Memory  Uptime Status
B EssecMano Rurning 0% 1024 MB 004854

Checkpoints -

"
The sslected virtual machine has no checkpoirts ® Re..
L]

View »

=

Help

Easzc-N.. &
4 co..

Essec-Nano B st

Re.. »
Replication Mode:  Primary Primary Server: Ezsec-Svrl easec net 2 Tr.
Replication State:  Replication enabled Replica Server: casecaviZ.easec et
Replication Health: Nomal Last synchronized at: 20180415 1721:07 @ sh..
@ save

I Pa.
I Reset

Summary Memory Networking Replication B ch.
= v

12.Vanta fem till sju minuter (det gar betydligt snabbare, da du
anvander Nano Server). Du kan monitorera replikeringen via
kolumnen Status i konsol for Hyper-V Manager. Nar den nar 100
procent, forsdkra dig om att Easec-Nano finns i Hyper-V Manager
for Easec-Svr2.

;;'2 Hyper-V Manager - = #
File Action View Help
== 25 HE
% Hyper-V Manager . . Actions
B EASEC-SVR] Virtual Machines
H EASEC-SVR2 Name State CPU Usage Assigned Memory  Uptime Status
E Easec-Nano Off

EASEC-5VRZ =
New 4
% Import..
] Hyper..
29 Virtual..
a0 Virtual..

Eais i

Arbetsuppgift 3: Validera planerad failover till replica site

1. Pa Easec-Svrl, i Hyper-V Manager, hogerklicka pa Easec-Nano.
2. Valj Replication och klicka pa View Replication Health.
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B Replication Health for "Easec-Nano" - >
Replication
Replication State: Replication enabled
Replication Mode: Primary
Cumrert Primary Server: Easec-Svrl.casec.net
Cumert Replica Server: easec-svrd easec net
Replication Health: ° Momal

Statistics for past 3 Minutes

From time: 2018-04-15 17:20:05
To time: 2018-04-1517:24:02
Average size TIMB

Maximum size: 582 MB

Average lstency: 0:00:00

Ermors encountered: (1]

Successful replication cycles 8 out of B (100%)

Pending replication

Size of data yet to be replicated 4 KB
Last synchronized at: 2018-04-1517:23:37
Reset Statistics Save As...

Undersok innehallet i fonstret som visas och forsakra dig om att
det inte finns nagra fel.

Klicka pa Close.

| Hyper-V Manager, anslut till Easec-Svr2, verifiera att Easec-Nano
ar avstangd.

Ateranslut till Easec-Svrl, anslut till Easec-Nano och stang ner
denna.

Virtual Machines
MName State CPU Usage Assigned Memory  Uptime Status
g
Connect...
Settings...
Replication > Planned Failover...
Start Pause Replication
< View Replication Health... >
| = e Remove Replication = y
Ch ints A
| Ekpoi Move... |

FELL

| Hyper-V Manager, hogerklicka pa Easec-Nano, klicka pa
Replication — Planned Failover.
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Z% Planned Failover X

Click Fail Overto start the planned failover process for "Easec-Nano'. Any changes on the primary virtual
machine that have not already been replicated will be replicated, and the Replica vitual machine will be
prepared to start,

1g e e g Al 5
Start the Replica virtual machine after failover.

Prerequisite check

Check that virtual machine is tumed off. Mot Started
Actions

Send data that has not been replicated to Replica server. Mot Started

Fail over to Replica server. Mot Started

Start the Replica virtual machine. Mot Started

Cancel

8. | fonstret Planned Failover, forsakra dig om att valet Start the
Replica virtual machine after failover ar vald, klicka pa Fail Over.

9. Via Hyper-V Manager, anslut till Easec-Svr2, forsdkra dig att
alternativet Start the Replica virtual machine after failover och
klicka pa Fail Over.

3 Hyper-V Manager - o ®
File Action View Help
as|2E HE
| B Hyper-v Manager ATt
i Virtual Machines
[ EASEC-SVR1 2 i
[ easEC-svR2 Nare State CPU Usage Assigned Memory  Uptime Status i m
ﬁ Easac-Nano Running 2% 1024 MB 00:00:06 il
% Import.

- Huner.

10.1 Hyper-V Manager, forsakra dig om att Easec-Nano ar igang, pa
Easec-Svr2.

Arbetsuppgift 4: Forberedda for nasta 6vning

1. | Hyper-V Manager, klicka pa Easec-DC1, vilj alternativet Aterstall
till dgonblicksbild — Aterstill till 5gonblicksbild.
2. GOr om steg 1 for bade Easec-Svrl och Easec-Svr2.
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Repetitionsfragor

Repetitionsfragor

1) Vilka alternativ finns tillgangliga for hog tillganglighet for virtuella
maskiner i Hyper-V?

2) Vad innebar storage migration?

3) Vad innebar Hyper-V Replica?
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