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Lektion 1: Introduktion till
molntjanst

= Vad ar detta?

= the Cloud.

= Definition av molntjanster.
= Tjanster.

= Skikt.

= Klient.

= Applikation.

= Plattform.

= Infrastruktur.

= Information.

= Server.




Lektion 1: Introduktion till
molntjanst (forts.)

= Molntyper.

= Privata moln.

= Leverantorer.
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Vad ar detta?

Cirkeln sluts, organisationen lagger ansvaret for
funktionen hos en leverantor.

Servicebyra, kallade vi detta for.

M&nga férdelar, en del nackdelar.

For lade foretagen ansvaret, for
informationshantering, pa servicebyr3.
Servicebyrd utbytt mot Microsoft, Google etc.
Tjansterna har, i alla fall frdn Microsoft, funnits

lange.
= "Hosted” tjénster sdsom Hosted Exchange, Hosted
AD etc.
=
the Cloud
[ =
| -




the Cloud (forts.)

= Projekt som startade 2007 av Google, IBM och
olika universitet i USA.

= Amazon hade ndgot &r innan insett att de hade

valdigt mycket outnyttjade resurser i sina

datacenters.

2006 lanserade foretaget Amazon Web Service.

Sedan 2008 nyttjar projekt inom EU molntekniken.
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Definition

= Sjalvbetjaning, kunden kan sjalv efter behov
bdrja anvanda och/eller anpassa molntjansten.

= Tillgéngen till molntjénsterna ar nétverksbunden,
lokalt eller Internet.

= Kapacitet ar flexibel.

] Fbromolntjénster, &r kapaciteten métbar, pa olika
nivaer.

= Teknisk plattform, fér leverantéren av molntjénst,
&r utformad pd ett satt som ger det méjligt att
betjana flera kunder samtidigt, i samlade
resurser.

Tjanster

Application
Runtimes
Database
Operating System
Virtualization
Server

Storage
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Skikt

Klient

Applikation

Plattform

Klient
= Bestdr av hardvara (eller mjukvara), som klient

anvander sig av.
= Behdver, i vissa fall, molntjansterna for att fungera.
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Applikation

= Applikation som koérs via molnet.

= Inte installerat pa klientdatorn.

= Natverksbaserad atkomst till kommersiella
program.

Centralt hanterade, t ex 6éver webben.

Flera som ar anslutna till sjalva appliktionen.
Uppdateringar skots centralt.

SaaS - Software as a Service.
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pplikation - exempel

@ Bokforing

Applikation - andra exempel
= Salesforce.com.

= Office365.
= G Suite.

= Adobe Creative Cloud.

Anvand Gmall,

Dokument, Drive och
Kalender i foretaget.

=

= Levererar sjalva plattformen, dar tjansten kors.
= Tar hand om underliggande strukturen.
= PaaS - Platform as an Service.

lattform
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Plattform - exempel

Google Cloud Platform.
Microsoft Azure.
Force.com.

AWS - PaaS-like services.

|

Ihfrastruktur

Levererar infrastrukturen, oftast virtualiserad, som
en tjanst.

De som tillhandahaller infrastruktur, fakturerar
kostnaden for att nyttja.

MS Azure, AWS, VMware vCloud, Google Cloud,
Rackspace m fl.

IaaS - Infrastructure as a Service.
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Information

Levererar mdjlighet att lagra information.

Bade for slutanvandare och applikationer.

Kan dven innebdra kop av behandlad information.
DaaS - Data as a Service.




Server
= Hardvara eller mjukvara, speciellt designat for

molntekniken.
= Kors under speciellt designade operativsystem.

12U Shared Chassis
EIA Rack Mountable

expansion

|

Molntyper

Private/
Internal

On Premises / Internal Off Premises / Third Party

Privata moln

= Ar en modell som anvénder sig av resurser som &r
dedicerade for ditt foretag.

= Delar manga av de karaktirsdrag, som de andra
molnteknikerna har.

= Virtualisering ar en viktig komponent.

= Hogre verkningsgrad for resurserna.

Plus with Private
Cloud.

o
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Leverantdrer

= Datorkraft: Amazon, MS Azure, Google Cloud,
JitScale, Salesforce m fl.

= Lagring: Amazon S3, MS Azure, Dropbox m fl.

= Plattform: Cloud.com, VMware vCloud, Google
Cloud, MS Azure, OpenStack.org m fl.

= Lagringsteknik/SQL: Microsoft SQL Azure, Gluster,
OneNet, m fl.
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Lektion 2: Vilka tjanster finns?

Microsoft.

Google.

Amazon.

Fler?

Svenska marknaden.

|

Microsoft

Office365.

SharePoint OnLine.
Microsoft Exchange.
Skype for Business Online.
Microsoft Azure.




Office365

Ar Office 2016 Professional Plus, som har flyttat in i
molnet.

Nyttjar alla produkterna i Office.

Office 365 fungerar med de senaste webblasarna.
Olika niv@er, valdigt 18g ingdngskostnad.

Microsoft garanterar 99,9%, driftsakerhet.

Nya funktioner kommer att komma forst for
molnanvéandare.
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Plattform for Microsoft Azure

Windows Azure Platform

Management Portal

Compute Storage Networking Identity | | Marketplace

“ aoratrc | Apprabac
icoBus | inegraion Deiamarel
otk " AppFabric
Recoss
Contis
Applcatons.

Apprabiic
Sox

Windows Azure SoL Aure Windows Azure Windows Azure

Definition Microsoft Azure

Ar ett exempel pd Paa$S, Platform as a Service.
Finns aven funktioner for IaaS.

Tillhandah&ller: datorkraft i form av virtuella
maskiner, lagring och fabric.

Behandlar datacenter som maskin.

Hanterar resurstilldelning, skapa och monitorering.
Hanterar aven livscykel for applikationer.
Virtualisering av lagring, datorkraft och natverk.




Komponenter

[ [Microsoft Azure Paas
Applikationer Microsoft Azure Service Model

w .NET 3.5/4/4.6, .NET Core, ASP.NET,
PHP

Operativsystem Windows Server 2012 eller senare

Virtualisering Windows Azure Hypervisor

Server Microsoft Blades

SQL Azure

Microsoft Azure Storage (Blob, Queue,
Table)

Windows Azure Configured Networking

Tillforlitlighet Microsoft Azure

= Ar uppdelat i ett antal regioner.
= Varje region ar uppdelat i m&nga datacenters.

Google G Suite

= Innehdller E-post, kalender, Google Document
(kalkylark,dokumenthantering och presentation)
Google Grupper, Google Site och Google Video.

= Rtkomst aven for mobiler.

= Forhojd sakerhet.

= Valfri E-post arkivering, upp till 10 ar.

= Hojd niva pa HTTPS.

= Ett stort antal regioner och datacenters.




Google Compute Engine

Infrastructure-as-a-Service.

Erbjuder fordefinierade typer.

Global lastbalansering

Linuxdistributioner men @ven Microsoft Windows.
Bra tillforlitlighet.

!
Amazon AWS

Webbtjénst som tillhandahaller datorkraft.
Arbetar med mallfiler, for att enkelt skapa servrar.
Konfigurera sékerheten.

Tillhandahaller privat moln.

Betalar for resursutnyttjande per timme.

Ar ocksd uppdelat i ett antal regioner med
datacenters.

Fler?

= De flesta har tjanster for molnet.
= Aven konsultféretag, migrerings- och
sakerhetsarbete.
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Svenska marknaden
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Top 200 Swedish public cloud computing providers

SOFTWARE AS A SERVICE

e
ik rarraas HHoss £

PLATEORM
ASASERVICE

accedod®
sanumlive

omsneson Pien
RedBidge _APORTLANE: PROACT

e

=

Someroer 2016

= SaaS 76%, IaaS 22% och PaaS 2%.
= JaaS 12% partnerskap med AWS, 9 % partnerskap
med Microsoft Azure. m
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Lektion 3: Sakerhet

= Risker.

= Larm.

= Kryptering.

= Frégestalining.

\
Risker

= Anvandare och administratorers accessrattigheter,
vem kontrollerar tillgdngen?

= Informationskontroll, hur kan agaren kontrollera
tillgang till informationen?

= Plats for informationen, var finns den?

= Separation av informationen, informationen finns i
delad miljo, hur separeras den?

. Aterstéllning av informationen, vad hander vid
eventuell katastrof?

= Hur loggas tillgéngen till informationen?

= L8ngsiktighet.




Larm

Fortifikationsverket, SvD
Henrik Thernlund, Sakerhetskyddschef

Artikel 2 februari 2011

Myndighet slar larm om it-lackor

erad: 2 februari 2011, 08.02. Senast indrad: 2 februari 2011, 11.02

onella jittekontrakt fo it-

s av den hem informationen
ster och konkurrenter. Nu varnar en tung
myndighet for att hoten skenat pi grund av explosionen for si kallade
molntjinster.

it-

Salem och Simrishamns kommun, avtal med

Google, anmarkning fran Datainspektion angdende
PuL.

= Forandringar i avtal.
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Kryptering

= Den grundlaggande tekniken for att skydda
informationen.

= Isolerar informationen, i delad miljo.

= Grundlaggande kontroll av informationen.

= Hog niva av efterlevnad.

Fragestallining

= Vilken juridik galler?

= Vem &ger informationen?

= Vem ligger bakom féretaget?

= Vad hander vid agandebyte?

Vad hander om leverantdren gar i konkurs?

Nar eventuellt kontrakt upphor, ar sakerstalls att
informationen raderas?
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